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Cos'é I'ePolicy? E il documento programmatico che definisce come I'Istituto promuove le competenze digitali, gestisce dispositivi e reti, previene e contrasta i rischi online

(cyberbullismo in primis) e stabilisce procedure chiare di segnalazione e intervento. Coinvolge tutta la comunita: dirigenza, docenti, personale ATA, studenti, famiglie ed enti del
territorio.

QUADRO NORMATIVO

L. 71/2017 Prima legge italiana contro il
cyberbullismo: tutela e prevenzione
L. 70/2024 Rafforza gli obblighi del Dirigente:

informare famiglie, attivare percorsi
educativi, segnalare alle autorita

CM 3392/2025 Divieto di smartphone per l'intero orario
scolastico (salvo PEI/PDP e attivita
autorizzate)

L. 150/2024 Riforma condotta: il voto pesa su

ammissione e crediti

GDPR 679/16  Protezione dei dati personali di studenti
e personale

L.92/2019 Cittadinanza digitale nell'educazione

civica

VOTO DI CONDOTTA

5 6 <9

non ammissione debito in limita il credito
all'anno educazione scolastico al
successivo civica da triennio
recuperare

Le violazioni dell'ePolicy (uso improprio dei dispositivi,
comportamenti lesivi online) incidono sul voto di condotta e
attivano le sanzioni del Regolamento d'Istituto, con finalita
rieducativa.

I 5 CAPITOLI DEL DOCUMENTO

4 | Introduzione
Scopo dell'ePolicy, ruoli e responsabilita di tutta la comunita
scolastica, condivisione e monitoraggio

2 Formazione e curricolo
Competenze digitali nel curricolo (DigComp), formazione dei
docenti, sensibilizzazione delle famiglie

3 Gestione dell'infrastruttura ICT
Protezione dati (GDPR), reti e dispositivi, regole BYOD,
netiquette delle comunicazioni

L Rischi online
Conoscere, prevenire e riconoscere cyberbullismo, hate
speech, sexting, dipendenza, adescamento

5 | Segnalazione e gestione dei casi
Cosa segnalare, a chi rivolgersi, procedure operative e rete del
territorio

CHI FA COSA

(Dirigente Scolastil:o) CReferente cvberbullismo)

CAnimatore digitale) (Gruppo ePoIicy) (DocentD
(Personale I-\TA) (Studenti) (Famiglie)

Enti del territorio

Il Dirigente coordina prevenzione e gestione dei casi; il
referente cyberbullismo & il primo punto di contatto; ogni
adulto della scuola vigila e segnala; studenti e famiglie
sottoscrivono e rispettano le regole condivise.

NETIQUETTE - 10 REGOLE D'ORO

'3 Rispetta sempre glialtri, '3 Cita le fonti, non copiare

anche online '3 Dispositivi solo se

'3 Pensa prima di autorizzati

pubblicare '3 Segnala contenuti
'3 Niente foto/video senza offensivi
consenso '3 Verifica le notizie prima

'3 Proteggi le tue password di condividerle

'3 Usa un linguaggio '3 |l digitale lascia tracce:
corretto usa la testa

6 RISCHI DELLA RETE

Cyberbullismo Hate speech
Aggressioni ripetute via digitale: Discorsi d'odio e discriminazione
il primo rischio da prevenire online

Sexting Dipendenza

Scambio di immagini intime: Uso eccessivo di Internet, social e
rischi legali e personali videogiochi

Adescamento

Adulti che manipolano minori
online (grooming)

Pedopornografia

Reato grave: obbligo di
segnalazione immediata

COME SEGNALARE

epolicy@istitutostradivari.it
Email dedicata al gruppo di lavoro ePolicy

Box di segnalazione anonima
Modulo Google riservato agli studenti

00

S8 Helpline 1.96.96
Telefono Azzurro, gratuito e attivo 24/7

Referente e sportello d'ascolto
Per parlare di persona, con riservatezza

'Y

Due procedure distinte: Caso A (sospetto da approfondire) e
Caso B (evidenza conclamata, con intervento immediato). |
diagrammi operativi sono allegati al documento. Rete
esterna: Polizia Postale, ASL, USR, Co.Re.Com., Garante
Infanzia, Tribunale per i Minorenni.

INFRASTRUTTURA SICURA

Reti Wi-Fi Accessi controllati nelle sedi Liuteria,
Artistico e Moda + rete ospiti
Protezioni Firewall, filtri contenuti, antivirus

gestito, backup su NAS e cloud

Google Workspace for Education e
registro elettronico con account
istituzionali

Piattaforme

DIGCOMP 3.0 : LE 5 COMPETENZE DIGITALI
0 Alfabetizzazione su informazioni e dati — cercare, valutare,
riconoscere le fake news

a Comunicazione e collaborazione — interagire online con
rispetto e cittadinanza attiva

e Creazione di contenuti digitali — produrre, rielaborare,
rispettare il copyright

Q Sicurezza e benessere — proteggere dispositivi, dati, salute e
ambiente

e Risoluzione di problemi — usare la tecnologia (e I'A) in modo
critico e creativo

Il quadro europeo aggiornato (fine 2025) guida la revisione del curricolo
digitale d'Istituto e la formazione di docenti e studenti.

BYOD E SMARTPHONE

Smartphone Vietati per I'intero orario scolastico, intervallo
compreso. Eccezioni solo per PEI/PDP e attivita
espressamente autorizzate

Altri device Tablet e notebook personali solo su indicazione del

docente, per scopi didattici, secondo il Decalogo
BYOD ministeriale

Responsabilita Ogni utente custodisce il proprio dispositivo e
risponde dell'uso del proprio account istituzionale

PIANO D'AZIONE

Costituzione del gruppo di lavoro ePolicy
e approvazione del documento (Collegio
Docenti, maggio 2026)

2025/26

Diffusione di ePolicy, netiquette e
procedure a studenti, famiglie e
personale

2025/26

Rilevazione del fabbisogno formativo e
aggiornamento del curricolo digitale su
DigComp 3.0

2025/26

Formazione sulle piattaforme d'Istituto
per le classi prime; presentazione degli
strumenti di segnalazione

2025/26

Peer education, laboratori sull'affettivita,
incontri con esperti (Polizia Postale,
associazioni del territorio)

Corsi su intelligenza artificiale, kit
didattici, web radio d'Istituto

Monitoraggio annuale, FAQ, sportello
psicologico e aggiornamento periodico
dell'ePolicy

1IS "Antonio Stradivari” - Cremona — Moda - Arredo - Liceo Artistico - Liceo Musicale - Liuteria

Documento integrale: istitutostradivari.edu.it - Contatti: epolicy@istitutostradivari.it
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